REPUBLIQUE FRANCAISE

n
ds

Avis n°® 2011-AV-0117 de PAutorité de siireté nucléaire du 10 mai 2011 sur

le projet d’arrété relatif aux modalités de réalisation de ’étude prévue a

Particle R. 1333-4 du code de la défense, pour la protection des matiéres
et de leurs installations

L’Autorité de sureté nucléaire,
Vu le code de la défense, notamment son article R. 1333-4 ;

Vu la loi n° 2006-686 du 13 juin 2006 relative a la transparence et a la sécurité en matiere
nucléaire, notamment le 1° de son article 4 et son article 5 ;

Saisie pour avis conjointement par le ministre de ’écologie, du développement durable, des
transports et du logement et le ministre de ’économie, des finances et de I'industrie ;

Ayant examiné le projet d’arrété relatif aux modalités de réalisation de I’étude prévue a larticle R.
1333-4 du code de la défense, pour la protection des matieres et de leurs installations,

donne un avis favorable au projet d’arrété dont la rédaction figure en annexe 1 du présent avis
sous réserve que soient prises en compte les demandes de modification jointes en annexe 2.

Fait a Paris, le 10 mai 2011.

Le college de I’Autorité de sureté nucléaire *,
Signé par :

Marie-Pierre COMETS

Michel BOURGUIGNON Philippe JAMET

* Commissaires présents en séance
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ANNEXE 1
A Pavis n°® 2011-AV-0117 de ’Autorité de siireté nucléaire du 10 mai 2011 sur le projet d’arrété
relatif aux modalités de réalisation de I’étude prévue a P’article R. 1333-4 du code de la défense,
pour la protection des mati¢res et de leurs installations

(projet d’arréeté)
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ANNEXE 1

A Pavis n°® 2011-AV-0117 de ’Autorité de stireté nucléaire du 10 mai 2011 sur le projet
d’arrété relatif aux modalités de réalisation de I’étude prévue a Particle R. 1333-4 du code
de la défense, pour la protection des matieres et de leurs installations

REPUBLIQUE FRANCAISE

Ministere de 1’écologie,
du développement durable,
des transports et du logement

NOR : DEVKI1009815A

PROJET

Arrété
relatif aux modalités de réalisation de I’étude prévue a I’article R. 1333-4
du code de la défense, pour la protection des matieres nucléaires et de leurs
installations

Le ministre d’Etat, ministre de la défense et des anciens combattants, la ministre de
I’écologie, du développement durable, des transports et du logement et le ministre de
I’économie, des finances et de 1’industrie,

Vu le code de la défense, notamment les articles R. 1332-1 et suivants, les articles R. 1333-1
et suivants ainsi que les articles R. 2311-1 aR. 2311-8 ;

Vu le code de la santé publique, notamment I’article R. 1333-80 ;

Vu la loi n° 2006-686 modifiée du 13 juin 2006 relative a la transparence et a la sécurité en
matiere nucléaire ;

Vu I'arrété du 3 juillet 2008 du Premier ministre portant approbation de la directive nationale
de sécurité des activités militaires de 1’Etat ;

Vu l'arrété du 19 décembre 2008 du Premier ministre portant approbation de la directive
nationale de sécurité des activités industrielles de 1’armement ;

Vu I'arrété du 27 aott 2009 du Premier ministre portant approbation de la directive nationale
de sécurité du nucléaire,

Vu larrété du 23 juillet 2010 portant approbation de I'instruction générale interministérielle
sur la protection du secret de la défense nationale,

Vu l'arrété du .... fixant les conditions de mise en ceuvre du suivi physique et de la
comptabilité des matieres nucléaires dont la détention releve d’une autorisation,

Vu larrété du .... relatif a la protection physique des installations abritant des matieres
nucléaires dont la détention reléve d’une autorisation,

Vu I’avis de I’ Autorité de siireté nucléaire en date du 10 mai 2011,

Arrétent :



ANNEXE 1

A Pavis n°® 2011-AV-0117 de ’Autorité de stireté nucléaire du 10 mai 2011 sur le projet
d’arrété relatif aux modalités de réalisation de I’étude prévue a Particle R. 1333-4 du code
de la défense, pour la protection des matieres et de leurs installations

Article 1. - Les dispositions du présent arrété s’appliquent a I’étude qui doit étre fournie, en
application de Darticle R. 1333-4, 5°™ alinéa, du code de la défense, par le pétitionnaire 2
I’appui d’une demande d’autorisation de détenir des matieres nucléaires, non affectées aux
moyens nécessaires a la mise en ceuvre de la politique de dissuasion, dans un établissement ou
une installation dans des quantités supérieures aux seuils définis a I'article R. 1333-8 du
méme code.

Article 2. - Cette étude a pour but de montrer que les mesures proposées par le pétitionnaire
pour assurer la protection des matieres nucléaires dans la ou les installations qui les abritent,
répondent :

1. au référentiel de menaces annexé a la directive nationale de sécurité du nucléaire
approuvée par le Premier ministre ;

2. aux impératifs fixés par les arrétés relatifs aux modalités du suivi physique et de la
comptabilité des matieres nucléaires ainsi qu’a la protection physique des installations
abritant de telles matieres, pris en application des articles R. 1333-11 et R. 1333-14 du
code de la défense.

Article 3. - L’étude comporte les trois parties suivantes :

1. une évaluation de I’efficacité de I’organisation et des moyens mis en ceuvre pour
prévenir la perte, le vol et le détournement de matieres nucléaires, détaillés dans la
demande d’autorisation ;

2. une évaluation de I’efficacité de 1’organisation et des moyens mis en ceuvre pour
prévenir un acte visant a altérer, détériorer ou disperser des matieres nucléaires,
détaillés dans la demande d’autorisation. Cette partie de I’étude n’est requise que pour
les installations nucléaires de base ;

3. une synthese des résultats obtenus dans les parties 1. et 2. montrant la cohérence et la
pertinence d’ensemble de 1’organisation et des moyens mis en ceuvre.

Article 4. - Chacune des deux premieres parties de I’étude comporte les éléments suivants :
1. autitre du 1 de I’article 2 du présent arrété :
a. I’identification des menaces a prendre en compte ;
b. T’identification des cibles ;
c. [D’évaluation de la vulnérabilité de ces cibles ;
2. au titre du 2 de l’article 2, I’évaluation des conditions de mise en oeuvre des

prescriptions des arrétés mentionnés dans cet alinéa.

Article 5. - L’identification des menaces est effectuée sur la base du référentiel de menaces
figurant en annexe de la directive nationale de sécurité du nucléaire qui peut étre adapté ou
complété pour tenir compte des spécificités de 1I’établissement ou de I’installation objet de
I’étude. Le cas échéant, cette identification prend en compte les dispositions du plan de
sécurité d’opérateur élaboré par le pétitionnaire de la demande d’autorisation et avalisé par
I’autorité administrative compétente dans les conditions fixées par les articles R. 1332-19 a R.
1332- 22 du code de la défense.
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Article 6. - L’identification des cibles consiste a recenser :

1. pour la premiere partie de I’étude mentionnée a I’article 3, les matieres nucléaires en
se fondant sur leur classement tel que défini a I’article R. 1333-70 du code de la
défense ;

2. pour la seconde partie, les matieres nucléaires dont 1’altération, la détérioration ou la
dispersion ainsi que les équipements ou les fonctions dont la défaillance,
I’endommagement ou le dysfonctionnement, engendrés par un acte de malveillance et,
le cas échéant, cumulés, peuvent entrainer des conséquences radiologiques supérieures
a I'un des niveaux d’intervention en situation d’urgence fixés par 1’ Autorité de siireté
nucléaire en application de I’article R. 1333-80 du code de la santé publique.

Article 7. - L’évaluation de la vulnérabilité consiste pour les différentes cibles a :
1. déterminer les séquences d’actions permettant :
a. pour la premiere partie de I’étude, de les voler ou de les détourner ;
b. pour la seconde partie, de les détériorer, de les rendre indisponibles ou de les
détruire ;

2. estimer successivement pour chaque séquence d’actions, au regard des moyens prévus
dans les menaces identifiées au titre de 1’article 5 du présent arrété, la durée requise et
les moyens humains et techniques nécessaires pour 1I’accomplir ;

3. comparer les durées requises aux délais de détection, d’alerte et d’intervention retenus
pour le dimensionnement des mesures de protection et de contrdle.

Article 8. - L’évaluation prévue au 2 de ’article 4 du présent arrété s’assure de la cohérence
des mesures de protection et de contrdle au regard des prescriptions fixées par les arrétés
mentionnés a ’article 2 de ce méme arrété. Elle analyse les risques de leur fraudabilité et
indique les dispositions permettant de s’en prémunir.

Article 9. - L’étude est revue lorsque des modifications sont apportées aux éléments pris en
compte pour la délivrance de 1’ autorisation.

Tous les dix ans ou sur demande du ministre chargé de 1’énergie ou du ministre de la défense,
le titulaire d’une autorisation réexamine 1’étude pour s’assurer que les mesures de protection
et de contrOle mises en ceuvre demeurent pertinentes. Il en transmet les conclusions au
ministre compétent.

Article 10. - La protection de I’étude, au titre du secret de la défense nationale, est assurée
dans les conditions fixées par I’arrété du 23 juillet 2010 susvisé.

Article 11. - Le présent arrété sera publié au Journal officiel de la République francaise.
Fait a Paris, le ...

Pour le ministre d’Etat, ministre de la défense
et des anciens combattants et par délégation,
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Le directeur du cabinet civil et militaire

Pour la ministre de 1’écologie, du développement
durable, des transports et du logement

et par délégation,

Le secrétaire général

Pour le ministre de 1’économie,
des finances et de I’industrie,
et par délégation,

Le secrétaire général



ANNEXE 2
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Demandes de modifications du projet d’arrété relatif aux modalités de réalisation de I’étude
prévue a Particle R. 1333-4 du code de la défense, pour la protection des matiéres et de leurs
installations.

Larticulation entre les approches sureté / lutte contre les actes de malveillance

Les réglementations relatives a la sareté nucléaire et celles relatives a la lutte contre les actes de
malveillance ont des objectifs différents et, dans la plupart des cas, complémentaires. Dans quelques cas
seulement, celles- ci pourraient ne pas ¢tre cohérentes, par exemple la protection physique des locaux
conduit a restreindre et ralentirles accés aux locaux alors que la protection incendie exige une
intervention rapide aux locaux concernés par le départ d’un incendie.

Afin de bien préciser que les champs couverts sont différents et complémentaires, et que I'exploitant
doit respecter les deux types de réglementation, ’ASN propose d’ajouter la mention suivante au projet
d’arrété :

« Les dispositions du présent arrété s'appliquent sans préjudice de la réglementation relative a la sireté nucléaire ».

Une mention quasi-identique pourrait alors étre prévue dans le projet d’arrété INB.
q que p p p1oj
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